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FERAGAT BEYANI

“Fineksus ve FinTech istanbul Platformu’nun ortak calismasi ile hazirlanan isbu
rapor AML konusunda farkindalik yaratmak amaciyla hazirlanmis olup, sadece
bilgilendirme amaclidir, kisi ve kurumlari baglayici tavsiye veya goérus niteligi
tasimaz. isbu rapor kamuya aclik kaynaklardan yararlaniimis bilgileri icermekte
olup, s6z konusu bilgilerin guncel ve eksiksiz oldugu taahhut edilmemektedir.
isbu raporda verilen tim bilgi ve goérUsler zamanla degiskenlik gésterebilir.
Bu baglamda isbu raporun icerigini okuyan kisilere veya herhangi bir tglincu
kisiye karsi sorumlulugu ve yukumlulugu bulunmamaktadir.”
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PROF. DR. SELIM YAZICI

FinTech istanbul
Kurucu Ortak

Regulasyon, uyum ve denetim...Bu U¢ kavram son yillarda
sirketlerin varliklarini surdudrebilmek icin Uzerinde en
fazla dusundukleri ve yatirrm yaptigi alanlarin belki de
basinda gelmektedir. Faaliyetlerin surekliligini, sirketin
itibarini ve rekabet duzeyini belirleyen bu kavramlarin
gerekliliklerini  yerine getirmek olduk¢ca yogun bir
emek ve zaman gerektirmekte ve buUyuk maliyetlerle
gerceklestiriimekteydi. Dahasi, bir sirket yoneticisi olarak
bu kavramlarin timune hakim olmaniz imkansizdi.

GUnumuzde gelisen teknoloji ve yazilimlar sayesinde
regulasyon, uyum ve denetim suregleri artik daha
kolay, ucuz, hizli ve seffaf bicimmde ydnetilmekte. Artik
sirketler disaridan destek almadan kendi operasyonlarini
yonetebilmektedir.

FinTech istanbul olarak kuruldugumuz 2016 yilindan beri
FinTech ekosistemindeki paydaslarimiza faydasaglayacak
projelere imza atiyoruz. Bu kapsamda yaptigimiz en
onemli katkl ise hazirlamis oldugumuz raporlardir.
“Turkiye'de FinTech Ekosistemi” konusunu ele alarak
baslattigimiz rapor serimiz, “Acik Bankacilik” ile devam
etti. Bugun ise sizlere, Acik Bankacilik konusunun énemli
bir bileseni olan ve Fineksus ile birlikte hazirladigimiz
“Karar Para Aklamayi Onlenme (AML)" konusunu ele alan
raporu sunmaktayiz. “Dijital MuUsteri Edinimi” konusunun
sektor badgimsiz olarak dusunuldigl gunumuzde,
AML ozellikle finansal hizmetler sektorunlU ve bu
alanda faaliyet gosteren FinTech girisimlerini yakindan
ilgilendirmekte. Dunyadaki gelismelere paralel olarak
Ulkemizdeki gelismeleri, 6rnekleri ile birlikte ele aldigimiz
raporun tum sektorlerin ilgisini cekecedi bir kaynak
olarak kullanilacagini dusunuyorum.

Raporun hazirlanmasi sirasinda emegi gecen Fineksus
ekibine ve FinTech istanbul Yayin Editori Ahmet Usta'ya
en icten tesekkurlerimi sunarim.



AHMET VEFiK DINCER
Fineksus CEO
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BAKISIy

Finansal ekosistemdeki yasal uyum ortami, farkli
paydaslari teknoloji semsiyesi altinda bir araya getiren
en dinamik ve bu nedenle de en zorlu alanlardan birisi.
Bankalar, FinTech'ler, RegTech'ler, duzenleyiciler ve
tum diger finans kurumlari daha iyi ve daha guvenli bir
finansal ortam icin cabaliyor. Bu nedenle, dijitallesme ve
teknolojinin dénusturicU gucdy, finansal suclara ve yasal
gerekliliklere en etkili ¢ozUmleri sunabilmek icin finans
dunyasinda hayati bir rol oynuyor.

Okumakta oldugunuz bu calismada, FinTech'lerin ve
RegTech'lerin ortaya cikisindaki onemli milat noktalari
analiz ederek, yasal duzenleyici finans ekosistemde AML
uyumlulugunun arkasindaki surekli gelisen teknolojiyi,en
iyi yasal uyumluluk ¢cézumlerine dair stratejik yaklasimlari
degerlendirdik. Zorlu yasal uyum atmosferinde
tamamen kapsayici bir yaklasim benimsemek icin finans
kurumlari, operasyonlarini iyilestirmek, maliyetlerini
dusurmek, dolandiricilik tespit sureclerini gelistirmek ve
her seyden 6nemlisi yasal uyumlulugu saglamak Uzere
RegTech’'lerin danismanlik destegini aliyor, yapay zeka,
makine 6grenimi, blockchain ve benzeri dijital cdézumleri
kullaniyorlar.

icinde bulundugumuz dénemde finansal suclar ile
ancak teknolojiyi ve onun dénustUruct glcunl merkeze
koyarak mucadele edebiliriz. Fineksus olarak bu noktada
tum gabamiz finansal kurumlari bu édncu teknolojiler ile
bulusturmak. Gelistirdigimiz; finansal mesajlasma, Kara
Para Aklamayr Onleme (AML) sureclerine uyumluluk,
bulut tabanli ¢ézUmler, SWIFT sistemlerinin uygulanmasi
Uzerine yogdunlasan yazilim UrUnlerimizle alaninda
en iyi finansal araclari musterilerimize sunuyoruz. Bu
raporda sunulan kapsamli analizin finans sektérindeki
dijitallesme sureclerini guclendirip tesvik ederken, ayni
zamanda finansal uyumluluk alanini aydinlatacagini
umuyoruz.
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TEKNOLOJI | FINTECH | REGTECH KAVRAMLARI

TEKNOLOJiININ DOGASI VE FINTECH

Plaza katlarindaki gunluk konusmalarda sikca kullanilan teknoloji kelimesinin
kavramsal manasini hi¢c dusindunuz mu? Teknoloji dedigimizde aklimiza pek cok
farkl kavram gelebilir.

Elektronik devreler, makineler, dokunmatik ekranlar, robotlar, tibbi cihazlar, ucan
otomobiller, uzay teknolojileri ve belki de 6lum yildizi...

Etimoloji, yani kelimelerin kokenlerini arastiran bilim, acisindan Teknoloji kelimesini
inceleyecek olursak; bu kelimeyi ilk duydugumuzda zihnimizde sekillenen fikirlerden
oldukca geriye gitmemiz gerekiyor. 1600'IU yillara...

TEKHNELOGIA TECHNOLOGY TECHNOLOGY
1600’'ler 1900’ler 1950 sonrasi
Yunanca

Tekhne

Yunanca

Tekhnologia
sistematik islem

sanat ve zanaat

Yunanca
-logia
ile alakali olan

s Technolo

Ingilizce gy
-logy

ile alakali olan

Teknoloji kelimesinin etimolojik kékeni

17. yUzyilda yillarda eski Yunanca'da kullanilan tekhne kelimesi, sanaat ve zanaat
anlaminda kullaniliyordu. Yine Yunanca bir son ek olan logia, eklendigi kelime ile
alakali anlamina geliyordu. O donemlerde Tekhnelogia sanat ve zanaat ile alakali
anlamina geliyordu. 20. YUzyila dek bu kelime kavramsal bir déonusum gecirdi
Tekhnologia sistematik islem anlamini kazandi. Gegcmiste daha cok zanaata dayanan
drunlerin sanayi devrimi ile birlikte seri Uretilmeye baslanmasi aslinda kelimenin
dogasina yansimistl. Es zamanl ddnemlerde kelime benzer ifadesiyle Technology
olarak ingilizce'ye de gecti. 20. Yuzyilin ikinci yarisindan itibaren gunumuzdeki
anlamina daha yakin bir sekilde kullanilmaya baslandi. Bu sUrecte teknoloji kelimesi
logaritmik bir buyume ile kullanilmaya baslandi.
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Ancak kelimenin etimolojik kdkeni bize gercek anlami
hakkinda sadece ipuclari veriyor. Teknoloji kelimesi
modern cagrisimi ile hayatimiza gireli yaklasik 100 sene
oldu. Peki, gegmiste yasanan gelismeleri hangi kelimelerle
ifade edecediz? Leonardo’nun makinelerini, Fatih Sultan
Mehmet'in toplarini, hatta ilk tekerlegin icadini.

Teknoloji yazari Ahmet Usta teknolojinin tanimini séyle yapiyor;

Teknoloji birim zamanda yaptigimiz islerin sayisini
ve kalitesini artiran veya yasam kalitesini yUkselten
gelismelerin tamamini ifade eden kelimedir.

Butanimtekerleginve atesinicadindan gunumuzdeki modern bilgisayar sistemlerine
kadar insan hayatina giren tum yenilikleri ve zaman icinde geleneksellesmesini ifade
etmek icin simdilik yeterli gorunuyor. Teknoloji medeniyetlerin gelisim sureci icinde
insan hayatinin konforunu ve hizini artirmak adina temel unsurlardan birisini teskil
ediyor.

Diger yandan medeniyetlerin temelindeki bir diger unsur ekonomidir. Ekonomi;
Uretim, ticaret, dagitim ve tuketim, ithalat ve ihracattan olusan insan etkinligidir.
insanin ihtiyaclarini karsilamada yapilan her tarlG faaliyeti icerir.] Ekonomik faaliyetler
ile birlikte para kavrami ortaya cikmistir. Bu iki kavram birlikte finans olgusuna sekil
verir. Finans; kisilerin veya kurumlarin maddi gelir elde etmeleri, yatirim yapmalari ve
zaman i¢cinde bu yatirrmlari degerlendirmeleridir.?

Finansal sUrecler tarih boyunca teknolojik yenilikler ile gelismistir. Takas araci
olarak kullanilan deniz kabuklarindan degerli metallere gecmek, Lidyalilarin degerli
metalleri devlet destekli paraya donustirmesi, ilk merkez bankasi, ilk EFT mesajinin
gonderildigitelgrafsistemiile paraninfiziksel bariyerinden kurtulup bitleredéntsmesi
ve gunumuzun modern finansal enstrumanlari Finans ve Teknoloji kavramlarini
birlestirip, 19. YUzyildan itibaren FinTech kavraminin dogmasini saglamistir.

FINEKSUS. Thttps://trwikipedia.org/wiki/Ekonomi F||S§INEBEF
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The REGTECH Book, FinTech’i ¢ ana evreye ayirir.?

FinTech 1.0 (1866 - 1967)

Ozellikle 17. Yazyildan itibaren finansal enstrimanlarin Avrupa'da hizla gelismeye
devam etmesiyle birlikte telgraf ve 2. DUnya Savasl sonrasinda yasanan bilgisayar
teknolojilerindeki gelismeler FinTech'in ilk donemini olusturur.

FinTech 2.0 (1967 - 2008)

Elektronik 6deme sistemlerinde yasanan gelismeler ile bankalararasi yapilarin
kurulmasi, ulusal ve kUresel 6deme semalarinin ortaya ¢cikmasi, 1990'larda internetin
dogmasi ile bankacilik ve finansal servislerin cevrimici hale donusmesi FinTech icin
ikinci donem olarak kabul edilir.

FinTech 3.0 (2008 - glinimiiz)

2008 yilinda ABD'de Lehman Brothers'in iflasi ile baslayan surecte, ABD basta olmak
UzeretUm dunyayi etkisialtinaalan kuresel finansal kriz beraberinde yuzlerceirili ufakli
bankanin, yuz binlerce sirketin ve milyonlarca bireyin iflasini getirdi. Kuresel krizin
yegane bas sorumlusu olarak, ABD'deki yasal dizenlemelerdeki ve denetimlerdeki
eksiklikler kabul edildi. Bu ortak gorusun bedeli ise kaybedilen milyarlarca dolardan
daha agirdi; insanlar mevcut bankacilik ve finans sistemine karsi guvenlerini buyuk
dlcude kaybettiler. Oyle ki 2015 yilinda ABD yapilan bir arastirma tuketicilerin teknoloji
sirketlerine bankalardan daha ¢cok guvenir hale geldiklerini gdsteriyor.

Akillitelefonlarin kullanim oranindaki hizliytkselis, uygulama programlama Arayuzleri
(API), Acik Bankacilik, basit bir fikirle dogan kuguk girisimlerin hizla milyarlarca
dolarlik &lceklere ulasmasi, ana islevi finansal c¢dzUmler olmayan kurumlarin
odeme islemlerine aracilik hizmetleri vermeye baslamasi ile finansal teknolojilerin
hem geleneksel ekosistemden pay aldigini hem de ekosistemin kendisini hizla
bUyuttigunu goruyoruz. Tuketicilerin geleneksel yapilardan daha ¢cok teknoloji odakli
yenilik¢i finansal girisimlere guven kazanmaya basladigi bu yeni ddnem FinTech 3.0
olarak ele aliniyor ve gunumuzde gelisimini surduruyor.

FINEKSUSW. 3The REGTECH Book F|IS§INEBE|L_|




ALINAN DERSLER VE REGTECH'iN GELISiMi

Kacinilmaz olarak tarih boyunca para kavramina bagli tum surecler devletler ve
merkezi unsurlar tarafindan duzenlenmistir. FinTech 2.0 ve 3.0 dénemleri, bu
donemlerde geleneksel bankacilik sistemlerinde yasanan krizler ve yeni girisimler
ile buyuk teknoloji sirketlerinin daha once hi¢c beklenmedik alanlara adim atmasi
sonucunda, yasal duzenlemeler daha fazla 6nem kazanmis durumda. VYasal
duzenlemeler sektorde sadece tuketicileri korumayi degdil ayni zamanda kuresel
vergi rejimlerinden, geleneksel bankacilik sisteminin fonksiyonunu surdlUrmesine
dek pek cok isleve sahip. Bu cercevede FinTech ekosistemi gelismesini surdururken
yeni bir ekosistemin de kapilarini agmis oldu: RegTech.

Regulation Technologies (RegTech), yasal gelismelerin gereksinimleri yerine
getirmek icin teknolojik imkanlari kullanan bir alan.

Bu raporun daha iyi anlasilabilmesiicin RegTech kavraminin iyi kavranmasi gerekiyor.
Finansal teknolojilere kiyasla oldukga yakin bir dénemde, 20. YUzyilin son 10 yillk
doneminde ortaya ¢ikan RegTech bu kisa ge¢cmisine ragmen simdiden FinTech'ler
ile geleneksel bankacilik ve finans sisteminin ayrilmaz bir parcasi haline gelmis
durumda.

RegTech de genel olarak lic ana déneme ayriliyor.*

RegTech 1.0

1990'larda ve 2000'lerde kurumlar daha kuresel hale geldikge, artan duzenleyici
zorluklarla karsilasmaya basladilar. Budurum uyumveriskyonetimidepartmanlarinin
gelisimini hizlandirdi. 1980’lerden itibaren, finansal teknolojilerin daha yogun sekilde
kullanilmasi benzerteknolojilerin, risk yonetimini kolaylastirmakicin de kullaniimasini
muUmkun kildi.

21. yuzyihn baslarinda, finans enduUstrisi ve duzenleyiciler, riskleri ydnetmek ve
kontrol etmek icin teknolojiye dayanan araclarina asiri guven duydular. Ancak bu
durum 2008 yilinda yasanan Kuresel Finansal Kriz (Global Financial Crisis - GFC) ile
son bularak RegTech 1.0 dénemini sona erdirdi.

FINEKSUS. 4The REGTECH Book F|IS§INEBE|L-|




RegTech 2.0

RegTech 2.0, GFC sonrasi duzenleyici gereksinimlere bir yanit olarak ortaya cikti. Ardi
ardina gelen karmasik duzenleme dalgalari, uyum maliyetlerini dnemli dlgude artirdi
ve yasal para cezalari ve 6demeler 20 ila 50 kat arasinda yukseldi.

Bu donemde guUgler ayriligini saglayabilmek adina hem mevcut yasal yapilarda
bolunmeler hem de yeniyasal duzenleyici yapilar da ortaya c¢iktl. DUzenleyici ortamin
artan bolunmesi, piyasalar Uzerinde duzenleyici cakismalar ve celiskilere sebep
olmaya basladi. Finansal kurumlar, uyum ydnetimlerini daha iyi hale getirebilmek
icin kacinilmaz olarak RegTech ¢coézumlerinden daha fazla faydalanmaya basladilar.

Bu donemde veriye dayali bilgi toplamak, analiz etmek ve risk bazli yaklasimlar dnem
kazandi. Yapay Zeka (Al), derin 6grenme gibi teknolojiler her gecen gun bu ¢ozUmler
icin daha 6nemli hale gelen iki bileseni olusturuyor.

BUyuk verinin incelenmesi, bu analizlere dayali olarak proaktif énlemlerin alinmasi
RegTech 2.0 donem icin kacinilmaz ihtiyaclar. Artik dUzenleyiciler de bu gelismelerin
farkindanlar ve bu teknolojilerin daha fazla kullanilmasina yénelik gereksinimleri
ortaya koyuyorlar. Birlesik Krallik (UK), Avustralya, Singapur bu alanda basi ¢ceken
Ulkeler olarak karsimiza gikiyor.

Kara Parayl Aklamayi Onlemek (Anti-Money Laundering — AML), MUsterini Tanima
(Know Your Customer — KYC) gibi suUrecleri bugin RegTech c¢dzUmleri olmadan
yonetmek neredeyse imkansiz hale gelmis durumda. Gerek geleneksel bankacilik ve
finans sektory, gerekse FinTech'ler, bir yandan bu konulardaki agir duzenlemeler ile
bas etmek diger yandan musterilerinin ve kendilerinin guvenligini saglamak icin bu
hizmetleri kacinilmaz olarak sahiplenmek zorundalar.

TUm endustrinin buyUk veriye dayanan, BT agirlikli bir yapiya ddnusmesi siber
guvenligi de gundemin en dnemli bilesenlerinden birisi haline getiriyor. GDPR, KVKK
gibi genel ve kisisel verilerin korunmasini gerekli kilan duzenlemeler siber guvenlik
endiseleri ile es zamanli olarak yonetilmeli.

FINEKSUS |l FINTESH




RegTech 3.0 ve Sonrasi

Son 10 yilhlk donemde blokzinciri teknolojisinin akilli sozlesmeler ile birlesmesi ve
belirtec (token) yapilari ile varliklarin dijitallestirilebilmesi merkeziyetsiz finansal
¢cozumler (Decentralized Finance — DeFi) gibi kavramlar ile Merkez Bankalari Dijital
Para Birimleri (Central Bank Digital Currency - CBDC) ortaya ¢ikmasini sagladi.

Diger yandan Covid-19 virUsunun sebep oldugu kuresel salgin ve dudnyanin igine
girdigi bu pandemiye bagdli ekonomik durgunluk beraberinde finansal problemleri
de getiriyor. Virusun ilk ortaya ¢iktigi Cin'den bu raporun yayimlandigi doneme kadar
9-10 aylik kisa bir donem icinde ortaya ¢ikan bu etkilerin 10 yillik bir doneme denk
sonugclari oldugu ve olacagini soylemek hata olmayacaktir. Bu durum kripto varliklara
ve DeFi gibi yapilara ilgiyi hizlandirirken itibari para sistemlerine ve duzenleyici
kurumlara olan guveni de sarsmaya devam ediyor. 2008 yilinda olusan ABD merkezli
kUresel finansal kriz sonrasinda yaralarin hentz tam olarak sarilmadidi bir dénemde
bu yasananlar guven sorununu kdruklemeye devam ediyor.

Artik AML ve KYC temelinde RegTech ¢cok daha onemli hale geliyor. Bir yandan yasal
duzenlemeler ile yenilikciligin dnunu erken donemde kesmemek, diger yandan gec
kalip tuketicileri magdur etmemek adina bir ikilem icinde RegTech'in gelisimini

surddrmesi kacginilmaz.
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DiJITAL KIMLIK | UZAKTAN MUSTERI EDINiMi |
AML KAVRAMLARI

AML'i yalin bir kavram olarak ele almak dogru olmaz. AML temel bir kavram seklinde
ifade edilebilir ancak bir sUrec olarak ele alinmasi gerekmektedir. Bu sure¢ dncelikli
olarak gercekkisilerin kimligi, bu kimlige bagli kisisel verileri, bu Kisisel verilerin iliskileri
ve bu iliskilere dair mevcut bilgilerin degerlendiriimesi ve sonrasinda kurulan ticari
iliski suresi boyunca etkinliklerin takibi olarak tanimlanmalidir. Elbette bu islemler
keyfe keder degil, yasal duzenlemeler ve gereksinimler cercevesinde, Kisisel verilerin
korunmasi esasina dayali olarak isletilmelidir.

Bu sUre¢ gecmisten gunumuze ve gunumuzden gelecege teknolojik gelismeler
iIsiginda surekli ilerlemekte ve yeniden sekillenmektedir. Ornegdin; kisa bir stre
sayllabilecek derecede gecmiste, potansiyel bir musteri adayi ile finansal bir hizmet
vermek Uzereilgilikurum arasinda kurulaniliskiicinylz ylUze gérisme ve fiziksel belge
ibrazi mutlaka gerekirken buguln ayni surec¢ butunuyle dijital olarak isletilebilecek
hale gelmistir.

Bu cercevede AML sUrecini daha iyi aktarabilmek adina Dijital Kimlik (Digital Identity)
ve Uzaktan Mdusteri Edinimi (Digital Onboarding) gibi kavramlari kisaca ele alarak
akabinde AML sUrecinin detaylarini inceleyecegdiz.

DiJIiTAL KiMLiK (DIGITAL IDENTITY)

Kimlik, kisiye ait biyografik ve biyolojik 6zellikler de dahil olmak Uzere, bir kisiyi tekil
olarak betimleyen ozellikler ve karakteristik davranislardir.®

Dijital teknolojilerdekitum gelismelere ragmen kimliklerin dijitallesmesi dustnulenin
aksine oldukca primitif bir seviyede gerceklesmis ancak bununla birlikte yeni kimlik
cesitleri olarak tanimlayabilecedimiz sosyal ve sanal kimlikler ortaya ¢ikmistir. Bu
durum bireysel kimliklerin tek boyutlu yapisinidaha Ust bir boyut seviyesine tasimakta
ve oOzellikle finansal servislerin dijitallesmesi de g6z dnune alindiginda kimliklerin
dogru sekilde yonetilmesi ve korunmasi daha da 6nem kazanmaktadir.

FINEKSUS. 5Blockchain Turkiye Platformu, Dijital Kimlik Raporu FIIS,;IINEBEI{-'




Gelismis bir ulkede herhangi bir yetiskin bireyin ortalama 200 organizasyon ile kimlik
iliskisi kurdugu hesaplanmakta ve buna bagli olarak su anda dunyada 50 ila 60 milyar
arasinda bireylere baglanti kuran kimlik kaydi oldugu dusunulmektedir. Ustelik bu
rakamlara makineler ve tuzel kimlikler dahil degildir.®

Kimlik kaydi almasi ve sonrasinda dogrulamasi yapmasi gereken herhangi bir kurum
icin bu sUrecler her gecen gun daha da zorlasmakta ve maliyeti hizla yukselmektedir.
Ustelik bir kimligi kayit altina almak ve dodrulamak artik yeterli degildir. Ozellikle
finansal servisler s6z konusu ise “glven” kimligin zamana bagli vazgecilmez bir ek
boyutunu olusturmaktadir. GUvene baglh yetkilendirme ayrica yonetilmesi gereken
bir sUrectir.

internet ile birlikte gelisen e-ticaret ve kredi kartlarinin dijital kanallar Gzerinde
seyahat etmesi, gunumuzde calinti kredi kartlari ile yapilan islemlerin (card not
present fraud) ve calinan profil hesaplari ile verilen siparislerin sayisinda olagan Ustu
bir artisi beraberinde getirmektedir. Bu tarz islemleri engellemekicin alinan énlemler
nedeniyle hatali dolandiricilik uyarilarindaki artislar e-ticaret sektérunde milyarlarca
dolarlik kayba neden olmaktadir.” Diger yandan finans ve FinTech sektérinde AML
ve KYC icin kimlik kaydi ve dogrulamaya yonelik islemlerin maliyeti yillik ortalama
yUzde 11 oraninda artmaktadir.®

¢Pacal Bouiver & Dasha Cherepennikova, Identitites, the RegTech Holy Greail, The REGTECH Book
FINEKSUS. 7 https://chargeback.com/false-positives-staggering-cnp-losses/ FINTECH
8 https://www.researchandmarkets.com/reports/5007837/global-anti-money-laundering- ISTANBUL
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Tirkiye'de yapilan bir arastirmaya® gore kisilerin gtinliik hayatlarinda fiziksel
olarak kimlik bilgilerini paylasmada yasadiklari temel sorunlar su sekilde
siralanmistir:

Dokumantasyon, coklu islem veya fiziksel eylemin zahmeti ve zaman kaybi
Ihtiyac duyulan bilgiye hemen erisememek

ihtiyac duyulandan fazla bilgi paylasmak

Bilgileri acik (sesli ya da yazili) paylasmaktan dogan guvenlik zafiyeti
Toplanilan bilgilerin akibetinin ve saklanma suresi/kosullarinin bilinmemesi
Her yeni servise en bastan kimlik kanitlama gerekliligi

Yonetilmesi ve hatirlanmasi gereken onlarca dijital kimlik (giris, sifre) olmasi
Saklanmasi ve tasinmasi gereken cok sayida fiziksel kimlik belgesi olmasi

Ortaya cikan bu problemleringiderilebilmesiicin teknolojikimkanlardan faydalanmak
mecburi ve bu imkanlar dahilinde kimliklerin dijitallestirilmesi kacinilmaz hale
gelmektedir.

Yukarida bahsedilen gercekler goz onune alindiginda, finansal hizmetlerin kimlik
yonetimini duzenleyici kurumlar ile kurulan yerel ve kuresel is birlikleri ve bilgi
paylasimina dayali sekilde surduUrmesi gerekecektir.

Diger yandan RegTech’'in otomasyon, analitik, bulut bilisim, makine 6grenimi ve
diger teknolojilerin temelleri, saglam kimlik planlarini gergceklestirme ve surdirme
maliyetini dusurme sozU veriyor. Teknolojik gelismelerle beraber acikca goruyoruz
ki yenilikci dijital kimlik ¢cozUmleri ¢ozumler daha basarili sekilde insan faktoérunun
yerini almayi basariyor ve yine insan kaynakli hatalari daha etkin sekilde ortadan
kaldiriyor.

Gelecekte, finans kuruluslarininyasal yUklerinibugun ihtiyag duyulan galisan sayisinin
cok kucuk bir kismi ile yerine getirebileceklerini soylemek hatali olmaz. Bu RegTech
donusumunde dijital kimligin de dnemli bir rolU olacak.

FINEKSUS. ?BKM ve Accenture Dijital ID Raporu, 2018 FIIS,;IINEBEF




UZAKTAN MUSTERI EDIiNiMi (DIGITAL ONBOARDING)

Finansal teknolojilerdeki gelismeler ile birlikte bu alandaki hizmetlerin kullanicilari
daha fazlasini beklemeye basladilar. En dnemlisi ise tuketicilerin bankalarini segcerken
en onemli tercih onceliklerinden birisini artik kullanici deneyimi (User Experience
- UX) olusturmaya basladi. Yenilik¢i bankalar (neo-banks / challenger banks) ve
FinTech'ler bu talebi korukleyen yapilari olusturuyor ve pek cok servis ile surecin
dijitallesmesini hizlandiriyorlar.

Buyuk finansal oyuncular arasinda tuketici deneyimi (Customer Experience — CX)
onemli bir ayristirici olarak rol oynuyor. McKinsey'in raporuna gdre bu deneyim
sahadaki oyuncularin gelirlerini yUzde 2 ila 3 arasinda artirmalarint mdmkun kiliyor.™©

Uzaktan Musteri Edinimi, bir musterinin cesitli Urdnlerin veya hizmetleri kullanmak
istedigi anda baslayan bir surectir. Dijital kimlik yonetimi, teknoloji ve bunlara ait
verilerin yonetilmesini gerektirir. Kisa slUre oncesine dek geleneksel kurumlarla
hesap acma deneyimi, musteriler acisindan, fiziksel bir kimlik ibrazini, farkl
drunlere erismek icin ayni sorulari birden ¢cok kez yanitlamayi gerektiriyordu. 2001
yili sonrasinda bankacilik ve finans endustrisinde dunya ortalamasinin ¢cok Ustinde
bir hizli gelisme ve yuUksek teknoloji kullanimi oranina sahip Turkiye gibi Ulkelerde
bile, strec diger Ulkelerden cok buyuk farklar yaratamiyordu. Ustelik yeni musteri
kazanmanin maliyeti bireysel hesap a¢cma islemlerinden kurumsal musterilere dek
genis bir aralikta ciddi bir maliyet yaratiyordu. Uzaktan Musteri Edinimi bu sorunlarin
hepsini ¢cozebilecek potansiyelde bir streg olarak karsimiza ¢ikti.

Finansal bir kurum icin Uzaktan Musteri Edinimi surecinin temel unsurunu KYC
olusturur. Hakkinda hicbir bilgiye sahip olmadiginiz bir musteri adayi icin, yluz yUze
gorusme olmadan, kimlik dogrulamasi yapmak ve yasal prosedurlerin isletiimesi
gerekecektir.

Yasal dijital imza ile saglanan kimlik dogrulama islemi Uzaktan Mdusteri Edinimi
surecini hizlandiran en 6nemli bilesenlerden birisi olmustur. Turkiye'de 2004 yilinda
yururluge giren 5070 sayil Elektronik imza Kanunu’na" paralel olarak 28 Haziran 2008
tarihli Resmi Gazete'de yayimlanarak yurarlUge giren 26918 sayili teblig ile GSM/SIM
kartr ile saglanan mobil imza, yasal gecerliligi olan elektronik imza ile esdegerlilik
kazanmistir. Dunyanin farkli Ulkelerinde yasal olarak gecerliligi saglanan™ mobil

N © The four pillars of distinctive customer journeys, McKinsey, https://Awww.mckinsey.com/business-
FINEKSUS. functions/mckinsey-digital/our-insights/the-four-pillars-of-distinctive-customer-journeys FINTECH
T https://www.mevzuat.gov.tr/MevzuatMetin/*.5.5070,pdf ISTANBUL
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imza ile Digital Onboarding islemi artik bir banka veya finans kurumuna gitmeyi
gerektirmeden, mobil uygulamalar Uzerinden yapilabilir hale gelmistir.

Uzaktan Mlisteri Edinimi dért temel bilesenden ve siirecten olusur;
1. ilk Katihm (Onboarding) bir kullanicinin kimligini ilk basvurusunda dogrulama

2. Dogrulama (Validation) bir kullanicinin yaptirim listeleri, adres kontrolU ve kredi
puani gibi degerleri icin dogrulama

3. Yetkilendirme (Authentication) ile bir kullanici muUsteri olarak kabul edildikten
sonra servis ve hizmetlere ulasabilmesi icin kimliginin dogrulanmasi

4. Elektronik imzalama (Electronic signing) kullanicilarin yasal zeminde gecerli
olacak sekilde, sozlesmeleri dijital imzalamasini saglamak

Turkiye'de “Digital Onboarding” surecleri ile ilgili gorusler ve tartismalar son yillarda
oldukga artmis durumdaydi. 2020 yilinda bu konuda ilk gelisme Mart ayinda yasandi.

Bankacilik DuUzenleme ve Denetleme Kurulu (BDDK) tarafindan yayimlanan
“Bankalarin Bilgi Sistemlerive Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik”
ile “MuUsterini Tani (KYC)" ve “sozlesme” prosedurlerinin dijital kanallar Uzerinden
yurutulebilmesinin énu acildi®

Bununla beraber bir dnemli gelisme de pandemi doneminde yasandi. 5 Haziran'da
TBMM Plan ve Butce Komisyonuna gonderilen kanun teklifi ile musteri edinim
sureclerinin MASAK yukumlultkleri uygun olmak sartiyla yuz yuze gelme ihtiyaci
olmadan dijital ortam Uzerinden yurUtulmesinin onUnu acacak duzenlemeler
getirildi.’®

Genel olarak tum dunyada hizlanan Uzaktan Musteri Edinimi ile alakali yasal
duzenlemelerin Covid-19 doneminde ele alinmasi bir rastlanti degildir. Evet, rekabet
kosullari ve yenilikciligin tesvik edilmesi icin bu ihtiyac uzun zamandir vardi ancak
kuresel salgin bu duzenlemeleri daha dnemli ve dncelikli hale getirdi.

¥ AB mevzuati igin; elDAS, AES ve QES duzenlemeleri incelenebilir.

™ “The Paypers, Digital Onboardnig and KYC Report 2020 FINTECH
FINEKSUS . s https://www.bddk.org.tr/ContentBddk/dokuman/mevzuat_°867 pdf ISTANBUL
6 Codevis, Medium Blog Article, https://blog.codevist.com/finansal-kuruluslar-icin-uzaktan-
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Uzaktan MuUsteri Edinimi daha dnce de ifade edildigi sekliyle KYC ve AML gibi diger
yasal gereksinimler ile birlikte ele alinmak zorundadir. KYC surecgleri son on yilda
iyilesmis olsa da, hala yetersiz cevrimici KYC programlariyla iliskili sorunlar var.
Makinelere ve algoritmalara gUven nihai bir durumu tanimlamiyor. Bircok yargi
alanindaki duzenleyiciler hala insan mudahalesine ihtiya¢c duymaya devam ediyor.

Budurumun tekil birsebebioldugunusdyleyebiliriz;gUvensizlik. Digeryandan Kuresel
FinTech liderleri arasinda kabul edilen Chris Skinner bu konuya bir makalesinde
su ifadelerle yer veriyor; “Bankamin erisilmez olmasi, yenilikci bir bankada yeni bir
hesap actigim anlamina geliyor. Bunu yapmam mobil uygulama UstUinde sadece
on dakika surdu ve zekice calisiyor. Neden mi gectim? Cunku artik eski bankama
guvenmiyorum.”

KYC ve AML gibi sureclerdeki gelismeler, tUm gecis sancilarina ragmen, artik TO
aninda hizmet veren kurum ile musteri arasinda guven tesis edilmesini ve musterinin
eski hizmet saglayanindan vazgegmesini mumkun kiliyor. Bu gergcevede artik AML
kavraminin detaylarina géz atmak icin haziriz.

I
o
-
o
o
-
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AML

Kara para aklama, yasadisi olarak elde edilen gelirlerin (kara para) yasal gérunmesini
saglamak i¢in uygulanan sureclere verilen genel bir tanimdir. Genellikle G¢ adimdan
olusur: yerlestirme, katmanlama ve entegrasyon.®

ilk adimda, gayri mesru fonlar gizlice mesru finansal sisteme sokulur. ikinci adimda,
¢cok sayida hesap araciligiyla gerceklesen transferler sayesinde, karisik bir duzen
icinde para hareket ettirilir. Son olarak, “kara para” yasal gérunene kadar ek islemlerle
finansal sisteme entegre edilir. Kara para aklama, uyusturucu kacakciligi ve terérizm
gibi suclarl finanse ederek kolaylastirabilir ve kuresel ekonomiyi olumsuz ydnde
etkileyebilir.

Kara para aklama ile mUcadele icin dUnyanin pek ¢ok Ulkesi kendi 6zgun mucadele
tarihine sahip olsa da 1989 yilinda gelismis ulkelerin is birligi ile OECD altinda “The
Financial Action Task Force (FATF)" kurulmustur. FATF ayni sene icinde kara para
aklamanin ve terorizmin finansmanini engellenmeye yoénelik bir dizi temel kanun
tasarisi onermistir. FATF tarafindan énerilen 40 madde bugun kuresel finans sistemi
icine dahil olan Ulkelerin buyUk cogunlugu tarafindan yerel kanunlara entegre
edilmis ve uygulanmaktadir.”®

FATF disinda AML suUreclerine yonelik yasal duzenlemeler konusunda so6z sahibi
olan bir diger kurum; 1974 yilinda kurulan Basel Bankacilik Gozetim Komitesi (Basel
Committee on Banking Supervision) ve alt grubu Uluslararasi Odemeler Bankasi
(Bank for International Settlements — BIS) olarak karsimiza cikiyor. BIS, 60 merkez
bankasinin temsilcilerinin katim gosterdigi uluslararasi bir organizasyon. Kuresel
bankacilik standartlarinin belirlenmesinde dnemli bir fonksiyona sahip ve bu
fonksiyon dolayli olarak AML dlzenlemelerini de etkiliyor.

AML icin standartlarin belirlenmesine yonelik 1999 yilinda kurulan Wofsberg birligini
de mutlaka bu listeye eklemek gerekiyor. Birlik adini, 11 kuresel 6zel bankanin
isvicre’deki Wolfsberg satosunda bir araya gelmesinden aliyor. Ozel ve kurumsal
bankacilik icin AML ve buna bagli surecler ile alakali yaptirnm niteligi olmayan ancak
prensip ve etik noktasinda calismalari ile dne cikiyor. 2°

8 History of Anti-Money Laundering Laws, https:/Wwww.fincen.gov/history-anti-money-laundering-laws

™ B FATF, International Standards on Combinating Money Laundering and the Financing of Terrorism & FINTECH
FINEKSUS . Proliferation: the FAFTA Recommendations, (Feb. 2012), http://www.fatf- gafi.org/media/fatf/documents/ ISTANBUL
recommendations/pdfs/FATF_Recommendations.pdf.

20 www.wolfsberg-principles.com/standards.html



AML surecgleri icin aktif sekilde calismalarina devam eden Egmont, Avrupa Birligi,
IMF, ve Transparency International gibi farkli kurumlarin da 6neri ve dluzenlemeleri
bankalarin uymasi gereken kurallar ve takip etmesi gereken standartlar agisindan
onemli rol oynadigini sdyleyebiliriz.

En eski kéklu kurum olan FATF, dogrudan resmi bir yaptirim yetkisine sahip
yapida degildir. Bununla birlikte FATF'In duUzenleme &nerilerine uymayan yargl
bolgeleri ve finans kurumlari, Amerika Birlesik Devletleri ve AB gibi buyuk pazarlara
erisimlerinin s6z konusu yerel duzenleyiciler tarafindan sinirlandirilmasi riskiyle karsi
karslya oldugunu bilir. FATF ve tavsiyelerine ek olarak, Birlemis Milletler de yaptirim
uygulanacak Ulke, sirket ve bireylerin belirlenmesinde aktif rol oynamaktadir.?
FATF'In aksine BM aktif yaptirimlar uygulamak icin yeterli yetkiye ve glce sahiptir.

Hem FATF kurallarinin hem de BM yaptirimlarinin dunyadaki finansal kurumlarin
operasyonlari Uzerindeki etkisi dramatik olmustur. BUyuk finans kurumlari genellikle
AML kurallarini uygulamakla gorevli buyuk bir bdlum olusturur. Finansal kurumlarin
faaliyetlerine ek olarak, SWIFT ve CLS gibi altyapi saglayicilar da AML'nin 6nemli
uygulayicilaridir.??

FATF tarafindan sunulan tavsiyeler, uluslararasi kabul gormus olmasina ragmen, her
yargl alani yerel hukuk sistemlerine uygun sekilde bu tavsiyeleri yerellestirmekte
ve uygulamaya koymaktadir. Temel standartlar ortak olmasina ragmen, bunlarin
uygulanmasindaki ayrintilar yargl alanindan yargi alanina degisebilir. Yerel tek bir
yetki alaninda bile, dUzenleyici otoriteler arasinda farkli uygulamalar olabilir. Uyum
acisindan bakildiginda bir dizi sorun ortaya c¢ikar.

ilk olarak, bir finans kurulusunun her mevcut musterisi veya potansiyel musterisi,
AML gereksinimlerinin KYC kapsaminda godzden gecirilmesi gerekmektedir. Bu
gereksinim temel bir kimlik paylasiminin o6tesinde; gelir beyani, sermaye kaynadi
ibrazi ve benzerlerinin ¢cok daha derin bir sekilde belgelenmesini gerektiren yogun
bir surectir. Binlerce musteriye sahip birden fazla Ulkede faaliyet goésteren buyuk
bir finans kurumu icin bu durum, genellikle firmanin dahili BT'si, risk ydnetimi ve
uyumluluk sistemleri araciligiyla kurulan ve uygulanan zorlu bir surectir.

2TUN Counter-Terrorism Implantation Task Force, Tackling the Financing of Terrorism, United Nations 1, 3, 2

™ (Oct. 2009) http:/Mww.un.org/en/terrorism/ctitf/pdfs/ctitf_financing_eng_final.pdf. See also Id. at 1°. (“Under FINTECH
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ikincisi, bolgesel yetki alanlarinin gereksinimleri arasindaki farkhliklar nedeniyle,
birden fazla pazarda faaliyet godsteren firmalar, yalnizca kuresel gereksinimleri
degdil, ayni zamanda yerel pazarlarin 6zel gereksinimlerini ve hatta bazi durumlarda,
bu piyasalardaki farkli duzenleyici kurumlara uygun sekilde sistemlerini kurmak
zorundadir.

UclUncusu, ozellikle Amerika Birlesik Devletleri, kurallarini yalnizca ABD finans
kurumlari Uzerinde degil, ayni zamanda Amerika Birlesik Devletleri'nde faaliyet
gosteren yabanci finans kurumlari Uzerinde de uygulama konusunda baskici
bir politikaya sahiptir. Pek cok ornek verilebilir; buyuk kuresel finansal kurumlar
AML ihlalleri, yaptirimlari delmeleri sebebiyle ABD'nin duzenleyici kurumlarinin
cezalandirmalari ile karsilasmis ve bu da buyuk para cezalarina yol agcmistir.%

Dorduncusu, AML gereksinimlerinin temel bir mecburiyeti supheli islemlerin
bildirilmesidir. Bu tur gereklilikler, hem 6znel unsurlari (6rnegin olagandisi hesap
davranisi) hem de objektif unsurlari (6rnegin, belirli bir budyuklukteki herhangi bir
nakit isleminin raporlanmasi) icerir.?* BUyuk bir finans kurulusunda bu sorusturmalar
ve raporlama sureci, gerek beseri gerekse BT acisindan onemli kaynaklar gerektirir.

Bu sorunlarin her biri veya bir araya gelmelerinden kaynakli senaryolar, AML ve
KYC'nin, buyUk finans kurumlari ve BT ve danismanlik firmalari ve yeni girisimler icin
onemli bir odak noktasi haline gelmelerini sagladi. Bu sebeple gunumuzde RegTech
codzUmlerinin cogunlugu AML ve KYC uyumluluguna odaklanmaktadir.

2 Martin Arnold & Sam Fleming, Regulation: Banks Count the Risks and Rewards - Crackdown on Money

" Laundering Threatens to Leave Parts of Developing World Cut Off from Global Finance, FIN. TIMES (Nov. 14, FINTECH
FINEKSUS . 2014) https:/;www.ft.com/content/°df378a2-66p-11e4-21al- 00144feabdco. STANBUL

2 FAFTA, Anti-Money Laundering and Terrorist Financing Measures and Financial Inclusion, 5- &, 40-41 (Feb.

2013): gvailable at http://www.fatf-gafi.org/media/fatf/documents/reports/AML_CFT_ Measures_and_Financial_
Inclusion_2013 pdf.



AML BILESENLERI VE SURECI

AML duzenlemelerini ve uygulamalarini daha iyi anlamak icin AML sureclerini
olusturan bilesenlere dahayakindan bakilmasi gerekmektedir. Bu strecler Uzerindeki
hakimiyet ve tum bilesenlere kusbakisi bir perspektif kazanmak ayni zamanda AML
¢OzUm arayislarinda sunulan Urunleri de daha basarili sekilde analiz etmeyi ve dogru
tercihler yapmayl mumkun kilacaktir.

KYC ve CDD

Musteri Tanima (Know Your Customer — KYC) ve Mdusteri Durum Tespiti (Client
Due Diligence — CDD) AML surecinin temel ve oncelikli iki ve birbirinden ayrilmaz
bilesenini olusturur.

KYC, bir finans kurulusunun potansiyel ve mevcut musterilerin kimligini, finansal
verilerini ve bunlara bagli yasal ve ticari diger bilgileri kontrol ettigi sUrectir. Yerel
rejimlerde farkliliklar olmakla birlikte temel olarak KYC dUzenlemeleri, finansal kurulus
ve FinTech'lerin, ticari iliskinin baslangicinda musteri kimligi kaniti toplamasini ve o
musteri ile iliski devam ettigi sure boyunca bu kanitin kaydini tutmasini gerektirir.
CDD, musterilerin surekli olarak izlenmesini ve zaman i¢cinde davranis modellerinde
ve faaliyetlerinde 6nemli degisiklikleri tanimlama yetenegini ifade eder.

FINEKSUS |l FINTESH




Tipik islevsellik sunlari icermelidir:**

7 KYC ve AML kurallarina dayall hesap agma

7 Kimlik tespiti ve dogrulamasi

¥ Musteri / hesap kayitlari icin kontrol listeleri tanimlayarak, hesap turtne gore
zorunlu bilgilerin alinmasi

# Musterinin diger musterilerle iliskisini belirlemek icin ¢esitli parametrelere
bagli olarak veri tabanlarinin taranmasi

® Finans kurumunun cesitli kriterlere kullanilarak muUsteriyi risk/davranis
kategorilerine gore siniflandirilmasi.

¥ Bankanin diger Urunleri ve departmanlari arasinda tutarhlik icerecek sekilde
kimlik, risk ve davranis bilgilerinin meta etiketler ile yapilandirilabilir sablonlara
donusturdlmesi.

» MuUsteri profilindeki herhangi bir degisiklige bagli olarak, 6zellestirilebilir risk
derecelendirme motorunun, riskleri otomatik olarak yeniden degerlendirmesi ve
daha fazla eylemi harekete gegirmesi.

¥ Suregiden durum tespiti icin kural tabanli verilerin; iliskiler, Grtnler ve farkli
bolgeler genelinde surekli guncellenmesi.

# Farkh musteriler arasindaki iliskileri tanimlamak, iliskilendirmek ve bu
bilgilerin saklanmasi icin otomatik izleyiciler kullaniimasi.

7 Risk ve duzenleyici gereksinimleri degistikgce risk derecelendirme
algoritmalarini, kurallarini ve sureglerini degistirme yetenegdi.

¥ Denetim sonuclari, eylemler ve degisikliklerin raporlanmasi.

Duzenli Yaptirrm Taramalari

Duzenli yaptirnm taramalari (Sanction Screening), kuruluslarin duzenlemelere uyum
saglamasina, mali suglari azaltmasina ve terdrle mucadele finansman yonergelerini
karsilamasina yardimci olur. Yaptirim listelerine dayali olarak potansiyel tehditlerin
gercek zamanli tanimlanmasini ve engellenmesini mumkun kilar.
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Bu stliregler su adimlari igerir:

® Musteri verilerinin otomatik yUklenmesi ve gercek zamanli dogrulanmasi

¥ ABD Yabanci Varlik Kontrol Ofisi (U.S. Office of Foreign Asset Control - OFACQC)
tarafindan kara listeye alinmis musteriler ve politik konumuyla gdzlenmesi gereken
kisilerle (Politically Exposed People - PEP) eslestirme.

¥ Uluslararasi takas merkezlerive transfer servisleri (IAT (Otomatik Takas Tranferi
- Automated Clearinghouse Transfer ve SWIFT gibi) mesajlari icerisinde eslestirmeler

¥ Fonetik benzerlikler ve bulanik mantik ydntemleri ile gelismis arama

tekniklerinin kullaniimasi.

islem ve Hesaplarin Takibi

islemn ve hesap takibi, musteri verilerini takip etmeyi, siphe dlzeyine gore
siniflandirmayi ve anormallikler acisindan incelemeyi icerir. Bu tur anormallikler,
fonlarda herhangi bir ani ve 6nemli artis veya azalislar veya buyUk tutarlarda para
cekmeyi icerir.

Bu stiregte kullanilan bazi teknikler sunlardir:

¥ KYC gereksinimlerine veya istisnalarina tabi senaryolar icin beklenen veya
gecmis davranislardan sapmalari tespit etmek Uzere banka hesaplarinin, is zekasi
(Bl) kullanarak islem ve bakiye acisindan gercek zamanli izlenmesi

¥ Bl cozimlerine bagli olarak makine ogrenmesi ile yeni o&runtdlerin
tanimlanmasi ve yapay zeka yaklasimi ile daha hakkinda bilgi sahibi dahi olunmayan
yeni stpheli islemlere yonelik alarm Uretilmesi

7 Uyari ve mesaj senaryolari icin birden fazla kiyaslama kullanma

¥ Dahili hesaplarin izlenmesi

¥ Yaygin supheli 6zelliklere sahip birden cok islemi tanimlama

¥ Zaman bazliilerive gerianalizler yapabilmekicin olay siralamalarinin kusursuz

sekilde olusturulmasi
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Arastirma ve Kayitlar icin Akis ve Durum Yoénetimi

AML is akisl ve durum yénetimi araclari, strec verimliligi ve seffafligi saglar. Bunlar,
risk tehditlerini anlamak ve bunlara karsi zamaninda harekete gecmek icin kullanilir.

Bazi teknikler sunlardir:

7 Kullanici tanimli kriterlere gore manuel veya otomatik olarak bir servis talebi
olusturma ve izleme

¥ Yapilandirma (kodlar ve aciklamalar dahil) ve is akisini, uyari bildirimlerini ve
sorun iletme islemlerini otomatiklestirme

& \akalari dnceden tanimlanmis kurallara gére 6nceliklendirebilmek

7 Dahili kullanicryetkilerine dayali olarak olay dnceligini manuel olarak gecersiz
kilma veya supheli bir islem veya olayin risk puanlamasini kullanma

# Yoneticiler veya goézetmenler tarafindan bile degistirilemeyen kapsaml bir
denetim izi ve korumali girdi kullanmak

¥ Ayni musteri / hesap icin birden fazla nedenin baglantisini incelemek

¥ Bir vakada yeni belgeler ekleme kabiliyeti

¥ Cevrimdisi arsivlere erisim ve kullanma

Risk Puanlamasi

AML risk puanlamasi, musterilerin ve islemlerin gdzden gecirilmesi ve arastirilmasi
icin dnceliklendirilmesini, kaynaklarin algilanan risklerle orantili olarak kullanilmasini
saglamayi ve kara para aklama ile teror finansmani risklerinin tutarh ve kaliteli bir
sekilde ele alinmasini saglamak icin bir temel olusturmayi icerir.

Bazi teknikler sunlardir:

¥ Bir bankanin yasal ve kendi kriterlerine gdre musteri risk degerlendirmeleri
tanimlamasi

7 Risk siniflandirmasina dayali olarak beklenen musteri davranisinin
hesaplanmasi ve profil ve davranistaki degisikliklere gore yeniden siniflandirilmasi

# Kurallara aykiri senaryo analizi, siniflandirma, davranis profillemesi, érantu
tanima, iliskilerin tespit edilmesi ve dngoru modellemeleri

¥ Risk bazli uyarilar ve inceleme oncelikleri olusturmak icin dinamik risk
puanlamasi
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Yasal ve Yonetimsel Raporlamalar

AML sUrecinde son olarak yukarida belirtilen bilesenlerden elde edilen sonuglar
ve bunlara bagli olarak gerceklestirilen surecler gerek yasal agcidan gerekse finans
kurulusunun yonetimi icin raporlanabilmelidir.

Bu adim su bilesenleri icermelidir;

# Raporlamalargenellikle musterisayilarive olay karmasikligigéozéntnealinarak,
diger bilesenlerde oldugu gibi, yazilimlar tarafindan otomatik gerceklestirilmelidir.

¥ Supheli etkinlik ve islemler otomatik olarak ilgili birimlere iletilmelidir.

® Birinci ve UguncuU taraflarin erismesi icin raporlar grafiksel analize uygun
olmali ve is analitigi sistemlerine entegre calismalidir.

g Tum otomatik raporlar aranabilmeli ve insan mudahalesi ile
ozellestirilebilmelidir.

¥ Belirli araliklar ile yonetime daha genis perspektif sunabilecek 6zet raporlar
hazirlanmaldir.

ORNEK BiR AML AKIS DiYAGRAMI

Asagidaki akis diyagrami basarili bir uygulama o6rnegi olarak Fineksus AML
Cozumundeki surecleri gostermektedir.

Oversight, Policy, and Compliance Officers

Prevention Detection Reporting
KYC, CDD and EDO AML Alert and * AML Investigation
(Onboarding) Sanction Monitoring and SAR Filling

Paygate KYC Inspector and Analyzer
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AML EKOSISTEMINDE YILLARA GORE GELISMELER

Her ne kadar AML duzenlemeleri ve uygulamalari kuresel dlgekte yaklasik 50 yillik
bir tarihe sahip olsa da son 2000'li yillardan itibaren gelisen RegTech ¢dzUmleri ve
teknoloji entegrasyonlari ile AML'in son 20 yillik dénemde finansal kurumlar icin
giderek 6nem kazandigini belirtebiliriz.

Kuresel danismanlik ve denetim sirketi KPMG'nin 2004 ila 2014 arasinda, dort kez
gercgeklestirdigi “Kuresel Anti Money Laundering Anketi” 2 bu cercevede; ydnetim
gisi, uyumluluk maliyeti, kuresel yaklasim, PEPs, KYC, Yaptirm Uyumlulugu,
Duzenleyici Yaklasimi gibi farkli basliklarda AML'i ele alan vurucu sonuclar sunuyor.
(Tablo 1)
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2004

2007

201

2014

AML, bankalar arasin-
da nispeten yuksek
bir 6ncelikti. Ankete

katilanlarin yuzde 61",

AML'nin Ust yoneticil-

eri icin yUksek profilli
bir sorun olduguna

inaniyordu.

elikli ve
kidemli yonetim

AML cabalarinda daha
guclu Ust yonetim
katilimi olustu. Ankete
katilanlarin yuzde 71
yénetim kurullarinin
AML'ye aktif bir ilgi
gosterdigini belirtti.

Ust yonetim ilgisi bir
miktar daralsa da
orani yUksek kaldi,
yanit verenlerin ylzde
62'si AMLyi yUksek
profilli bir sorun olarak
nitelendirdi.

Katihmcilarin ytzde
88'i, AML'nin Ust
yénetim icin bir

oncelik oldugunu
soyleyerek, AML
konulari Ust yone-
timin gindemini
belirledigini belirtti.

AML uyumlulugunun
maliyeti keskin bir
sekilde arttl. Onceki
Ug yildaki ortalama
artis yuzde 61 oldu

ve hicbir katilimci
yatirimda bir dusus
bildirmedi.

Uyumluluk
maliyeti

AML maliyetleri
beklentilerin étesinde
blylGdu. 2004 teki
ylzde 431Uk buyume
tahminine kiyasla,
onceki Ug yilda ortala-
ma maliyetler ylzde
58 arttl.

Maliyetler, 2007'deki
"yUzde 40'In Uzerinde"
tahminine karsin orta-
lama yUzde 45 oranin-

da artmaya devam
etti. Maliyet artislarinin
boyutu bircok kisi
tarafindan hafife alin-
mis gordnuyordu.

Bankacilik kurumlari
icin maliyetler, 2011'de
ylzde 40'In Uzerinde
olan énceki tahminler-
in Uzerinde ortalama
ylzde 53 oraninda
artmaya devam ediyor.

Kuresel bir politika
olusturmak buyUk
bir zorluktu. Ankete
katilanlarin yaklasik
Ugte ikisinin yararlUk-
te klresel bir AML
politikasi vardi; ancak
bunlarin yarisi yerel
dUzeyde uygulamaya
odaklanmisti.

Kuresel
VELEE

Bankalar AML riskini
yonetmek icin daha
kuresel bir yaklasim
benimsedi. Uluslar-
arasi aktif bankalarin
ylzde seksen besinde
karesel bir AML politi-
kasi vardi.

Yaklasimda cok
farkliliklar vardi.
Bankalarin Ugte ikisi-
nin yerinde bir kuresel
politikasi vardi, ancak
neredeyse dortte UcU
prosedurlerini yerel
olarak uyguladi.

akalarin cogunda kuresel
bir yaklasim benimsen-
mistir, ancak iyilestirme
icin yer vardir. Ktresel

bir politikaya sahip yanit
verenlerin ylzde 95'inin
yalnizca yUzde 32'si, yan
kuruluslar ve subeler
arasinda kuresel tutarliligi
koruyabiliyor.

Katilimcilarin sadece
ylUzde 45'i hesap
acma asamasinda
PEP'ler Gzerinde
gelismis durum tespi-
ti gerceklestirdigi

icin PEP'ler kilit odak
alani degildi.

Politik Acidan

Takip Edilen
Kisiler (Politi-
cally Exposed
Person - PEP)

PEP'lere daha fazla
odaklanildi. Ankete
katilanlarin yuzde
seksen biri, hesap
acma asamasinda
PEP'ler Gzerinde
gelismis durum tespiti
gerceklestirdi.

PEP'ler neredeyse
tum katilimcilarin
odagdi haline gelmisti.
Katilimcilarin ylzde
96'sI PEP statusunu
risk faktoru olarak
goruyor ve yuzde 88'i
surekli olarak PEP'leri
izliyordu.

PEP'ler, Ust yonetimin
artan ilgisini gceken bir
odak alani olmaya de-
vam etmektedir. Ankete
katilanlarin yuzde 82'si,
Ust yonetimin imzalama
surecine dahil oldugunu
soyledi.

Bankalar, mevcut ve
yeni musteriler igin
AML uyumlulugunun
6nemini giderek daha
fazla anladi. Yanit
verenlerin ylzde 74'U,
yeni KYC kurallarindan
veya rehberliginden
once ele alinsa bile,
mevcut musteriler igin
bilgi agiklarini giderdi.

Musterini Tani
(KYC)

Bankalar, musteri
verilerini "doldurmak"
icin iyilestirme program-
lari kullanmaya devam
ediyordu. lyilestirme pro-
gramina katilan banka-
larin sayisinda hafif ama
onemli olmayan bir

artis oldu ve bankalarin
ylUzde 77'si bir iyilestirme
planina sahipti.

KYC bilgileri hemen hemen
tum kurumlar tarafindan
yenilendi, ancak bolgeler
arasinda tutarli bir sekilde

degil. Ankete katilan-

larin yUzde 93'Gnun bilgi
aciklarini gidermek igin
bir programi vardi, ancak
yaklasim buyuk dlctide
farklihk gosterdi. FATCA,
en buyuk acil KYC basligini
teskil etmisti.

KYC, ankete katilanlarin
yuzde 70'inin bu alana
odaklanan bir dtuzen-
leyici ziyaretine maruz
kaldiklarini belirttigi

bir endise alani olmaya
devam ediyor.

Yaptirm

uyumlulugu Ankette yer almiyor.

AML basligi, yaptirimlara
uyum ve artan duzen-
leyici baskisi nedeniyle
artik énemli bir zorluk
ve yatirim haline geldi.

Bununla birlikte, banka-
larin ylzde 20'sinin
yaptirmlara uyum

amacilyla anapara bilg-
ilerini guncellemek icin
herhangi bir prosedlru

bulunmuyordu.

Muvekkil taramasinin
en zor alan oldugu
dusunuldugunde,

yaptirimlara uyum bir

zorluk olarak kaldi. An-
kete katilanlarin yuzde
74'0 tUm yonetici ve
kontrolérleri tanimladi.
Endise verici bir sekilde,
yalnizca yUzde 50'si
yeni MT202COV SWIFT
sistemini kullandi.

Yaptirimlara uyum, yeni
sorunlar ortaya ciktikca
sorun olmaya devam
etmektedir. Ankete
katilanlarin yUzde 75'i su
anda MT202COV SWIFT
kullaniyor, ancak yanit
verenlerin yalnizca yluzde
52'si bir MT202COV'un
gerekli bilgilere sahip
olmadigi her durumda
reddedilecegdini belirtti.

Gelismis islem izleme
sistemleri, artan AML har-
camalarinin ana alaniydi,
ancak evrensel olarak
degil. Bankalarin yuzde
61'i dahili olarak gelistir-
ilmis sistemleri, ylzde 45'i
disaridan gelistirilenleri
kullaniyordu. Ancak ytzde
22'lik kesim ikisini de
kullanmadi.

islem takibi

Insanlar, AML yatiriminin
en buyuk alani olmasina
ragmen, kara para
aklamayla mucadelede
hala ilk savunma hat-
tidir. Ankete katilanlarin
yuzde 97'si, supheli
etkinlikleri tespit etmek
icin hala 6ncelikle kendi
ekiplerine glveniyordu.
Sistemlerden mem-
nuniyet, 5 Uzerinden
ortalama 3,7 oraninda
"tarafsizd".

Islem izleme ile ilgili sor-
ular sorulmaya baslandi.
Genel olarak, yanit veren-
lerin islem izlemeyle ilgili
memnuniyeti 5 Uzerin-
den ortalama 3.6 puanla
notr kaldi, ancak bircok
bolge 2007'dekinden
daha az memnun kaldi.
Bu, AML harcamalarinin
en buyuk alaniydi.

Islem izleme sistemleri,
AML harcamalarinin en
buyuUk alanini temsil et-
meye devam ederken, bu
sistemler icin memnuni-
yet, verimlilik ve etkinlik
acisindan ortalama 5
Uzerinden 3,42 puanla
azalmistir.

Duzenleyici AML yUkUu
kabul edilebilirdi, ancak
gereksinimler daha et-
kili belirlenebilirdi. Yanit
verenlerin ylUzde 84'U
yUkUn kabul edilebilir
olduguna inaniyordu,
ancak ylzde 54 daha
etkili olabilecegini
dustnudyordu.

Duizenleyici
VELEE

Duzenleyici AML cabalar
icin genis bir destekle
birlikte daha yapilacak
cok sey vardl. Ankete
katilanlarin yUzde 93'G
duzenleyici yukun kabul
edilebilir oldugunu veya
artirilmasi gerektigini
dUsunurken, yuzde 51
daha iyi odaklanilabi-
lecegini soyledi.

Duzenleyiciler aktifti,
ancak bankalar daha
fazla isbirligi ve bilgi isti-
yordu. Bankalarin ylzde
85'i genel duzenleyici
yUk seviyesinin kabul
edilebilir oldugunu
dUsUnuUyordu, ancak
codu daha fazla rehber-
lik ve isbirligine dayali bir
yaklasim istiyordu.

Duzenleyici yaklasim,

en buyuk AML sorunu
olarak siralandi ve an-
kete katilanlarin ylzde
84'U, dUzenleyici degisik-
liklerin hizini ve etkisini
operasyonlari igin dnemli
zorluklar olarak belirtti.

Tablo 1- KPMG, Global Anti Money Laundering Survey, 2014
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2004 yilinda McKinsey'in arastirmasina katilanlar arasinda AML'in 6nceligi yluzde
1,5 iken bu oran 2014'de yuzde 88 duzeyine yukselmis. 10 yillik donemde yasanan
bu carpici gelisme 2008 kuresel finansal krizi sonrasinda duzenleyicilerin aldigi
onlemlerin bir yansimasi olabilir ama bundan daha 6énemlisi FinTech girisim ve
sirketlerinin yarattigi dalga olarak da nitelendirmek mumkun.

Arastirmanin bir diger 6ne ¢ikan noktasi ise ayni ddnemde kuresel politikalara uyum
surekli bir problem teskil ederken 2014 yilinda bunun 6nemli dl¢cude gerilemis olmasi,
yine bu pozitif gelismenin arkasinda FinTech'lerin gelistirdigi kuresel ¢cozumler ve
APl'ler Uzerinden saglanan entegrasyonlar gdze c¢arpiyor.

AML bilesenlerinden en yuksek maliyeti yaratan kalemler arasinda duzenlemelere
uyumu saglamak, islemlerin surekli takip edilmesi yer aliyor. AML uyumlulugu
saglamak isteyen kurumlar agisindan yaptirrmlara uyumluluk giderek zorlasan
bir kalem olarak gdze carpiyor. Ancak McKinsey arastirmalari sadece 2004 ila 2014
yillari arasini kapsamakta. ilerleyen yillarda tekrarlanamayan bu arastirmanin son 6
yillik donemde yarattigi boslugu, ayni basliklarda olmasa bile farkli acilardan bizlere
kiyaslama imkanitaniyan ise Thomson Reuters Research Institution (TRRI) tarafindan
2019 yilinda gergeklestirdigi bir diger arastirma?” oluyor.

TR arastirmasinda one ¢ikan belirleyici unsurlardan birisi katilimcilarin Ugte ikisinin
AML risklerine karsi musteri kazanim sureclerinde standardizasyona gitmis olmasi.
Katilimcilarinyuzde 47'si bu cercevede kimlik ve adres dogrulamanin dijitallestiriimesi
ile ilerleme saglamislar.

Ayni arastirmanin one c¢ikardigi bir diger baslik ise veri dogrulama ile birlikte verinin
kalitesi. Katilimcilarin yuzde 3Vine gore veri kalitesindeki sorunlar hatali pozitif
sonuglara neden oluyor ve bu durum ciddi kayiplara yol agiyor.

Raporun carpicl tespitlerinden birisi 2018 yilinda kayit tutmak icin ofis yazilimlari 6ne
cikarken bir yil icinde bu yaklasimin yon degistirerek giderek azaldigi ve daha ¢ok
otomatik sistemlere gecisin hizlandigini ortaya cikartiyor.

Yasal uyumluluk cercevesinde bankalar, finans kurumlari ve FinTech'ler,
yukumlulukleri arttikca daha fazla aragtan faydalanarak birden cok kanal Ustinden
dogrulama yaptiklari cozumlere yoneliyorlar. Ancak bunun bir maliyeti var; nitelikli
insan kaynagdi. Arastirma bu surecte 2017'den itibaren 2019'a dek isletmelerin gelecek
12 ay boyunca daha nitelikli personel ihtiyaci beklentilerinde bir dusus oldugunu
ortaya koyarken aslinda beklenmedik carpici bir gercegi ortaya cikartiyor; nitelikli
insanlarin yerini daha fazla dis servisler ve algoritmalar almaya basliyor.
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YAPAY ZEKANIN (ARTIFICIAL INTELLIGENCE-AI) AML UZERINDEKI ETKISi

Yeniteknolojiler birimzamandayapabildiklerimizin sayisiniartirirken ve ayni zamanda
yaptigimiz islerin kalitesini yukseltirken bir olgunlasma dénemine ihtiyac duyarlar. Al
da bir istisna degdil. Bu gelisim sureci icinde Al uygulamalarinin cesitli hatalara sebep
olabileceginiongdrmekicin uzman olmak gerekmiyor. Bu gibidurumlarin Ustesinden
gelmek icin, Al teknolojisi AML alaninda yetkinligini kusursuz noktaya getirene dek
kapal kutu (Blackbox) uygulamalari ile, Al algoritmalari tarafindan alinan karar ve
tetiklenen sureclerin insan denetiminden gectigi bir yaklasim su anda benimseniyor.

Al pek cok yasal uyumluluk surecinde finansal kurumlara yardimci olacak ancak
bunlardan daha onemlisi artik sektordeki diger ¢ozUmlerin genel olarak bugune dek
ortaya koydugu islem veya olay basina Ucretlendirme politikalarini degistiriyorlar.
Amazon gibi SaaS modeli ile hizmet sunan yapilarda artik fiyat politikalari bUtunuyle
harcanan islem guUcu ve zamanina bagli hale geliyor. Diger yandan Al tabanli AML
¢cozUmleri orta ve uzun vadede ilgili kurumlarin insan kaynagi ihtiyaclarini da
azaltacak gibi gorunuyor.

Konuya biraz daha teknik ydnden bakacak olursak; yapay zeka tek bir teknoloji
degil, dogal dil isleme ve makine 6grenimi dahil olmak Uzere ilgili teknolojilerin bir
koleksiyonudur. Bu teknolojilerin her birinin belirli kullanimlari vardir. Ozellikle dogal
dil isleme, yasalar ve yonetmelikler gibi yapilandiriimamis icerigin analiz edilmesine
yardimci olmak icin yaygin bir sekilde kullaniimaya basliyor. Makine 6grenimi ile
birlikte bu, belgelerin “okunmasina”, meta verilerin ¢ikarilmasina, “atifta bulunulan
varliklarin tanimlanmasina” ve belgenin belirli bélumlerinin amacinin veya amacinin
“anlasilmasina” olanak taniyor.?®

Meta verileri ¢cikarmak, duzenlemenin neyle ilgili oldugunu anlamamiza, finansal
urunleri, duzenleyici konulari ve is sUreclerini belirlememize yardimci oluyor.
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Duzenleyici gelismelerin ydnetilmesine ve isi etkileyebilecek riskleri veya olaylari
belirlemeye yardimci olan bu tur teknolojiler, firmalarin manuel elektronik tablolarin
ve belgelerin otesine gecerek daha otomatik ve denetlenebilir bir yaklasima
gecmesine yardimci oluyor.

Al bize géz 6niinde bulundurmamiz gereken alti alan sunuyor : ?®

1. islem faaliyetlerini gruplandirarak, benzer ézelliklere sahip musteriler icin otomatik
olarak karsilastirma rutinleri olusturabiliyor.

2. Paylasilan bir veri havuzunda farkli finans kuruluslarindan toplanan veriler ile daha
guclu algilama modelleri olusturmasina izin verebiliyor. Bu yaklasim daha buyuk veri
havuzu sayesinde anormallikleri tespit etmeyi kolaylastiriyor.
3.Cercek AML analistleritarafindanyapilan hatali pozitif degerlendirmeleri 6grenerek
benzer olaylarda erken uyarilar olusturabiliyor ve hatalari engelliyor.

4. MUsteri davranislarinda suphe olusturan durumlari 6grenerek, benzer sekilde
davranan ancak henuz supheli olarak isaretlenmemis olabilecek diger musterileri
ongorulu bir sekilde tespit edebiliyor.

5. Veri kimelerinde benzer yapilarin iliskilerini tespit edebiliyor. Ornegin, cografi
konum verileri sayesinde sUpheli kara para aklama faaliyetlerine dair daha etkili
raporlar ¢ikarilmasini saghyor.

6. Olusturulan tehdidin turdne gdre uyarilar icin oncelik siralamasi yapabiliyor.

Elbette Al teknolojilerinin uygulama alanlari her gecen gun gelismeye devam
ederken teknoloji devleri de bu alanda yatirimlar yapiyor. Teknoloji devi IBM, yapay
zeka uygulamasi Watson'in risk ve uyumluluk icin yeteneklerini makine é6grenmesi
ile gelistirmek Uzere Promontory isimli sirketi satin almisti.*©

Yapay zeka (Al) ve makine 6grenimi (ML), AML etkinligi icin giderek daha énemli hale
geliyor. AML ¢6zUm saglayicilari, finansal kurumlara yardimci olmak igin yapay zeka
/ makine dgrenimi gibi teknolojileri mevcut sistemlerine entegre ettiler. Henlz bu
entegrasyonu saglamayanlar ise yol haritalarina eklemis durumdalar.

22Malcolm Wright, CAN Al Disrupt Monitoring for Suspicious Activity?, The REGTECH Book FINTECH
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AML COZUMU SECERKEN ONE CIKAN NOKTALAR

Kdresel arastirma firmalarindan IDC'nin yayimladigi “Finansal Servislerde Kuresel
AML CozUm Saglayicilar Degerlendirmesi 2018” 3 AML ¢dzUmlerinde basari oranini
kapasite ve strateji olarak iki eksende ele aliyor.

IDC'nin en ¢ok one cikardigl konulardan birisi ise butunlesik bir platformda ugtan
uca AML ve KYC ¢dzUmlerinin ayni saglayici tarafindan entegre olarak sunulmasinin
onemli oldugu. Bu tarz secimlerin avantaj sagladiginin alti ¢izilmis.

Onemi vurgulanan bir diger husus ise cozUm saglayicilarin, teknik gereksinimleri
zamaninda ele alma becerisi, urun gelistirme yetkinligi, guncelleme ve stratejik
yonlerdeki yasal gerekliliklere ayak uydurabilme basarisi. Bir musteri icin AML
¢dzUmMU seciminde mutlaka gdz dnune alinmasi gereken kriterler olarak belirtiliyor.

IDC li¢ temel tavsiyede bulunuyor;

¥ Sadece bir yazilim firmasi degil is ortagi secimi yapin

¥ Verileriniz kontrol altina alin ve duzenleyin

7 jhtiya¢c duydudunuzu disindugunuzden daha fazla zamani testler icin
harcayin.

Elbette bir AML ¢6zUmU secgerken kriterler bu denli az ve hizli karar alinabilecek
bir yaklasim saglikli sonug¢ vermeyecektir. Bu sebeple daha gelismis kriterlere ve
yonlendirmelere ihtiya¢ duyuyoruz.

FINEKSUS”. 31IDC, IDC MarketScape: Worldwide Anti-Money Laundering Solutions in Financial Services 2018 VVendor FINTECH
Assessment ISTANBUL




TEDARIKCi SECIM KRITERLERI32

¥ Tedarikcinin ongorulebilir bir ilk dederlendirme icin orta ve uzun vadeli
kurumsal yapisi ile bankacilik sektorine yeterli derecede odaklanmayi surddrmesi
yénunde guven vermesi gerekmektedir.

# Tedarikginin basaril bir AML ¢c6zUmuU saglayabilmesiicin bankacilik ve finansal
hizmetler sektérine yonelik AML / KYC, musteri davranis izleme ve analizi, izleme
listesi yonetimi, uygulama dolandiriciligi, 6deme sahtekarligi, cok kanalli etkilesim,
duzenleme / SUpheli islem Raporlama (Suspicious Activity Reporting - SAR) ve vaka
yonetimi ve arastirmasi, gibi cozumlerde yetkinlige sahip olmalidir.

¥ Tedarikcinin, gelismeleri tek basina takip etme gucu olmalidir. Olasi is-birlikler
ile olusturulan ¢cozumler etkili olabilir ancak birlikteligin sona ermesi durumunda
ortaya cikacak senaryolar icin surdurulebilirligi temin etmek onemlidir.

TEDARIKCi ELEME KRITERLERI*

# Sunulan drun, cesitli AML ¢dzumleri sunabilir, ancak su anda kullanilan
¢dzUmden daha dusuk kapasitede olabilir ve beklentileri karsilamayabilir.

¥ Sunulan Urdn, pazara yeni adim atmis ve henUz ticari olarak basarisi
kanitlanmamis olabilir. Bu ydnde yapilacak secimler icin deneme sureci, canli
ortamdaki ihtiyaglarin karsilanmasini geciktirmemelidir.

¥ Tedarikgi sadece tek bir pazarda yetkindir ve kuresel ihtiyaglara cevap
verebilecek noktaya ulasmamistir.
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TEKNOLOJi DEGERLENDIRMESI34

Pazardaki ¢cozUmler arasinda farklilasma saglayacak bir dizi 6zellik ve islevsellik ayri
basliklar olarak ele alinmalidir.

KYC / CDD: MdUsteri tanima ve gelismis musteri durum tespiti kontroll ve yonetimi
gerceklestiren ozellikler.

AML: Mevcut sistemler, surecler ve egitim, kara para aklama riskinin surekli olarak
azaltilmasini ve yonetilmesini destekler.

izleme Listeleri: Musterilerin yaptinm veya terdr/suc izleme listesinde vyer
almadigindan emin olmak icin gerekli bilesenleri saglar.

islem sahtekarligini énleme: Cesitli is kollari genelinde hileli ddemeleri veya
uygulamalari dnleyen bilesenler.

Analitik: En son teknolojilerin ve yaklasimlarin kullanimi dahil olmak Uzere,
platformun icine gomulu olan analiz yetenekleri.

Vaka yoénetimi ve raporlama: SUpheli mali suc vakalarinin arastirilmasini ve

duzenleyici veya dahili amaglar icin dlzenli veya gecici raporlarin olusturulmasi ve
sunulmasini desteklemek.

Butunlesik yaklasim: Kurum capindaki tum birimlerden gelen verileri birlestirerek,
hem bireysel hem de genel anlamda, yukarida bahsedilen diger teknolojik bilesenler
ile entegre etme glcune sahip olmak.
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YONETISIM DEGERLENDIRMESI 35

Olgunluk: Finansal sucla ilgili tum tehditleri ve gorevleri karsilamada genel teknoloji
/ hizmet alaninin olgunluguyla ilgili platformun matematiksel yasam déngustunde
yeterlilik saglamasi.

inovasyon: Geleneksel yontemleri diizenlemeler acisindan yenilikci bir yazim veya
hizmet sunabilme yetenegi.

Ortaklar ve gelistirme stratejisi: CozUm alaninda sunulan teklifler icin kurulan is-
birliklerinin saglikli olmasi ve AR-GE yetkinliginin degerlendiriimesi.

Uygulama ve Yoénetim: Dederlendirilen kriterler icin uygulamanin ydnetilebilir
surdurdlmesi icin yetkinlik sunulmasi.

Egitim ve Destek: Mevcut ¢cozUme yonelik sadece teknik degil yasal gelismeler ve
yeniyapilandirmalarile alakali egitim desteginin saglanmasi. Surekli gelisen sistemler

icin kesintisiz destegdin verilebilmesi.

PAZAR ETKiSi DEGERLENDIRMESi

Bir ¢6ziimin kiresel pazar etkisi degerlendirilmelidir.

Pazar mevcudiyeti: Tedarikci veya uygulamanin musteri tabani, Grin portfoyu ve
uzman personel sayilari dahil olmak Uzere degerlendirilmesi.

Pazar biylmesi: MUsteri kazanci sayisi ve gelir artisi gibi bir dizi faktor kullanarak
uygulamanin pazar basarisi analiz edilebilir.

Finansal su¢ odagi: Tedarikgi veya ¢cozUmuUun finansal suclarin cesitlilik, nitelik ve yeni
senaryolar cercevesinde izleme ve bunlara karsi ilgili pazarlardaki bilgiye hakimiyeti.
Cografi kapsama: Tedarikcinin klresel, ulusal ve bolgesel yetkinligi.

Grup olgegi: Tedarikcinin sahip oldugu toplam kaynaklari belirtmek icin her bir
isletmenin genel buyuklugundeki grup duzeyini, 6zellikle gelir ve personel agisindan
tartar.
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OLGUN ¢OZUM VE GiRiSiM SECIMI

Nitelikli bir AML ¢ézUmu secimi yaparken yukarida belirtilen kriterler genel secim
kriterleri sunarken gozden kacirilmamasi gereken bir husus daha var; RegTech
girisimleri ile calismanin yaratacagi potansiyel firsatlar.

AML gibi yasal zeminde yUksek gereksinimleri olan ve ayni zamanda olasi
uyumsuzluklarda ciddi yaptirimlarla sonuglanabilecek bir alanda banka, finans ve
FinTech'lerin risk alma sansi yoktur. Diger yandan keskin kriterler parlak fikirler ile
gelistirilen ancak saha deneyiminin yetersizligi nedeniyle henlz pazarda rustunu
ispatlayamamis girisimler icin diger alanlara nazaran daha buyuk bir olum vadisi
yaratmaktadir.

Unutulmamalidir ki bu tarz RegTech girisimleri kendilerine dogru imkanlar
verildiginde ve dogru yonlendirildikleri takdirde mevcut ¢ézumlerden daha basarili
sonuclar elde edebilecek adimlar atma yetenegdini gdsterme potansiyeline sahiptir.
Ustelik bu gibi girisimlerin saglayacadi ¢cézim maliyetinin mevcut sistemlere kiyasla
100'de bir hatta 1000'de bir oranlarinda ucuz olma ihtimali vardir.

Bu noktada en dogru secim yasal gereksinimlere uyum saglayacak kendiniispatlamis
sistemler ile beraber RegTech girisimlerinin ortak calisacagdi proje ortamlari yaratmak
vecozumunyenilikcifikirlerile deneyimibiraraya getirebilecegiyontemler gelistirmek
olacaktir. Bu gibi yaklasimlar sadece harici girisimler ile degil ayni zamanda Kurum
ici girisimcilik ve/veya kurum ici inovasyon programlari ile yénetilebilir.
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FINEKSUS VE AMANI TECHNOLOGIES i$S BIiRLIGi

Bu raporun hazirlanmasini saglayan Fineksus, bankalar, brokerler ve sirketler
icin teknik danismanlik, dis kaynak hizmetleri, bagimsiz / SaaS AML ve finansal
mesajlasma yazilim cézumleri sunmak Uzere 2002 yilinda istanbul, TUrkiye'de bir
yazilim ve profesyonel hizmet saglayici olarak kuruldu. 2013'Un basinda Fineksus,
devam eden GCC Bolgesi operasyonlarini Birlesik Arap Emirlikleri (BAE) Dubai'deki
yeni ofisinde ydnetmeye baslad.

Fineksus, Urin ve hizmetlerini bankacilik sektorunun yuzde 95'inden fazlasina
sunarak Turkiye'de uyumluluk ve finansal mesajlasma ¢ozUmlerinin pazar liderligini
sarduruyor. Ozellikle gelistirdigi AML cézUmleri ve finansal mesajlasma araclari ile 29
Ulkede faaliyetlerine devam ediyor.

Fineksus'un sundugu PayGate Inspector, PayGate Analyzer ve PayGate KYC bUutUnsel
cobzUmler olarak, kuresel AML kontrol sureclerine entegre sekilde calisiyor. TUm bu
¢dzUm ailesi ayni zamanda kuresel sertifikasyon ve duzenlemeler ile uyumluluk
saghyor.

Amani Technologies, 2018 yilinda eski bir Deloitte Ortadi olan Hamid Khan tarafindan
kurulduve DubaiUluslararasi Finans Merkezi'nde (DIFC) tarafindanverilen DUzenleme
Teknoloji inovasyonu ve Teknoloji Lisansi sahibi olan firma Unvanini kazandi.

Amani Technologies, Al tabanli kimlik dogrulama ¢ozUmleri ile dikkat ¢cekerken
ayni zamanda dokuman dogrulama, veri butunlugu ve ozellestiriimis cdzumler ile
bankacilik ve finans sektdérine hizmetler sunuyor.

Fineksus ve Amani Technologies arasinda gergeklestirdigi is birligi ise iki sirketin
uzman olduklari alanlardaki guclerinin bir arada cok yonlu ve cok katmanli ¢ézumler
gelistirmesini mumkun hale getirdi. Bu isbirligi sayesinde, Fineksus ve Amani
Technologies butunuyle dijital ve entegre bir KYC / AML ¢6zUmU olusturuyor.
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Fineksus ve Amani Technologies is ortakligi ile sunulan ortak ¢6zUm ailesi su
modulleri ve entegrasyonlari igceriyor;

» Sahtecilikle mucadele motorlariyla tum Turk kimlik ve adres dogrulama
belgelerini destekleyen butunlesik DokUiman Destedi sunuyor.

# Canlilik tespiti, yas ve cinsiyet analizi, ses tespiti ve davranis analizi ile cok
yonlu biyometrik veri analizi yapabilen 4D Biyometri ¢cdzumu sagliyor.

B Sozlesmelerin otomatik olarak doldurulmasini ve uzaktan islemlerin hizli
sekilde yapilmasini mumkun kilan Dijital Sozlesme modult ayni zamanda imza
algilama ve dogrulama gerceklestirebiliyor.

8 Manuel ve otomatik surecgler ile kurumsal bilgi araclarini dengelemek icin
gelismis yapilandirma ozelliklerine sahip esnek bir belge yonetim studyosu olarak
hizmet veren DokUman Yonetimi.

® Turkiye'deki bankalarin yuzde 85'inden fazlasina hizmet veren Fineksus AML
¢dzUmleri ile entegrasyon.

B Her bir modulun risk bazli esik degerlerini analiz ederek protokoller arasinda
entegrasyonu saglayan Risk Bazli Yaklasim.

Raporumuzun AML cercevesinde ele aldigi basliklar ve 6zellikle yapay zekanin bu
alanda oynayacadi rolu gdz 6nune aldigimizda, Fineksus ve Amani Technologies
arasindaki is birliginin sektdorde yenilikci bir yaklasim olarak hizla benimsendigini
belirtmeliyiz.
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Fineksus'un degerlerinden biri odagidir ve biz is bilgisi ile gelistirilen en son
teknolojileri sunmaya odaklandik. Full Digital KYC'nin bir sonraki uyumluluk
adimi olduguna ve dijital kimlik cozUmunun portfoydmuzun eksik parcasi
olduguna inandik. Onu baska bir odaklanmis ortakla gelistirmek veya ona
sahip olmak, ideal bir isbirligi kurmak icin cok dnemli bir sUrecti. Bizim
icin en net adim, bizim gibi isine odaklanan bir sirketle isbirligi yapmakti.
Fineksus ve Amani isbirligi artik endustri icin uctan uca dijital KYC ve AML
¢ozUMU sunuyor.

Ahmet Vefik DINGCER, Genel Mudur

Fineksus — Amani isbirligi sayesinde AML/KYC sUreclerinde eksiksiz bir
¢6zUm sunuluyor. Uzmanlik alanlarini birlestiren bu iki firma, hesap
acilisindan musteri islemlerine kadar uctan uca bir platform sunarak,
finansal kuruluslarin riskten korunmasini ve regulasyonlara uymasini
sagliyor. Ayrica, sektordeki deneyimi ile fark yaratarak, Al ve Liveness
Detection gibi ozellikler ile mUsteri memnuniyetinin artmasini ve
islemlerinin hizlandirilmasini mumkun kiliyor.

Tuncay CORUH, Uran Madura
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NICE ACTIMIZE VE JUMIO

Finansal hizmet kuruluslarinin degisen pazar ortamina ayak uydurmasina yardimci
olma hedefine sahip Nice Actimize tarafindan gelistirilen X-Sight Marketplace,*®
finansal kurumlarin hizla gelisen duzenlemelere uyum gdsterebilmesi icin finansal
suclar ile mUcadele alaninda bir pazar yeri olarak karsimiza cikiyor.

PlatformasaService (PaaS) mantigiile calisansistemdeyeralantimsirketve cozumler
finansal sucglarla mucadele ve uyumluluk ¢cozumleri acisindan degerlendirmeye tabi
tutularak platforma kabul ediliyor. Platformda farkli basliklar altinda 180'nin Ustunde
¢Ozum incelenerek degerlendiriliyor.

Jumio ise uluslararasi oduller almis biyometrik kimlik ¢dézUmuU sunan bir sirket.
Jumio’nun odullu ¢cézumu icerisinde yapay zeka algoritmalari ile yonetilen, bilgisayar
géruntu algilama tabanh bir yuz tanima ve canlilik tespiti sunuluyor. Boylece
fotograf veya kamera gdruntuleri ile dijital kimlik dogrulama sisteminin aldatilmasi
engellenebiliyor. Jumio tarafindan sunulan ¢6zim ile 250 milyonun UstUnde
biyometrik tanima islemi yUzde yUz basariyla gerceklestirilmis durumda ve her
gecen gun bu sayi yukseliyor.

Nice Actimize ve Jumio arasinda gerceklesen is birligi¥” sayesinde, KYC/AML
ihtiyaclarian cevapverecek biyometritabanlidijital birkimlikdogrulamaentegrasyonu
mumkun hale geldi. X-Sight Marketplace Uzerinden erisilebilen Jumio ¢cézumleri ile
Nice Actimize musterileri kolaylikla bu entegrasyondan faydalanabiliyorlar.

INDETITYMIND GLOBAL SATISI

Finansal suglar ile mucadele ekosisteminde sikgca gorulen bir diger basari ornegi
is birliklerinin basarili olmasinin arkasindan gelen satinalma adimi oluyor. Bunlar
arasinda enyakin tarihli drneklerden birisi kUresel kimlik dogrulama ¢ézumleri sunan
Acuant'in dijital kimlik ¢dézUmleri sunan IdentityMind Global sirketini, aralarinda
baslayan is birliginden sadece 5 ay sonra, Nisan 2020'de satin almasi oldu.*®

Bu cercevede Acuant, dijital kimlik olusturma surecinde risk tabanh kimlik
dogrulama, duzenleyici uyum kontrolt ve calinti kimlikleri tespiti icin IdentityMind
Global tarafindan sunulan Saa$S platformunu bunyesine katmasina imkan sagladi.

% https:/marketplace.niceactimize.com/home
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SONUC VE KAPANIS

Para kavraminin gegcmisi insanlik tarihinin kadim koklerine dek uzayan bir gecmise
sahip. Takasin yetersiz kaldigi noktada deniz kabuklari ile baslayan parasal sistemin
binlerce yillik tecrlbeler ile gelismesi ve finansal sistemlerin gunUmuzudn modern
sekline ulasmasi, suphesiz ki hikayenin sadece belirli bir parcasini olusturuyor.
Medeniyet bilgi ve bilgelik ile sekillenirken, insan dogasinin anarsist ve ¢ikarci arzulari
da varhigini surduruyor. Bu durum medeniyetin kurallarina aykiri davranan suclarin
toplumun yapisina zarar vermesini beraberinde getiriyor.

Duzenleyici kurumlar, medeniyetlerin yukselisi icin kag¢inilmaz olani yapiyor; kurallari
belirliyor, denetliyor, uyumsuzlari tespit ederek gerekirse cezalandiriyor. AML gibi
onemli bir bashgi da icinde bulunduran finansal suglar ile mUcadele, bu gayretin bir
parcasl.

Basit bir temel mantik Ustinde yukselen bu alan en gelismis teknolojileri kullanmayi
gerektiren, giderek daha karmasik ve zorlu hale gelen Ustelik kuresel dlcekte surekli
degisim ve gelisim gosteren yasal duzenlemeler ile birlikte yonetilmesi de zorlasan
bir alan yaratiyor. BuyUkun altindan her kurumun tek basina kalkmasi artik mimkun
degil.

Fineksus gibi sirketler bu ihtiyaglara cevap verecek ¢6zUm bilesenleri gelistirirken,
diger yandan is birlikler, satin almalar, pazar yerleri gibi SaaS ve PaaS yapilar one
cikiyor.

Bu raporun amaci mumkun oldugunca AML gibi spesifik bir baslikta bu kavramin
ve bagdlantili diger alanlarin temellerini sunmayi, bir AML ¢6zUmuU arastirilirken
dikkat edilmesi gereken noktalari ve surecleri okuyuculara sunmaya gayret gosterdi.
Olabildigince yalin ve konuya her seviyede ilgi gosterenlerin okuyabilecegi sekilde
hazirlanan raporumuz Fineksus ve FinTech istanbul is birligi ile sizlere ulastirildi.

Raporumuzun AML alaninda sundugu bilgilerin butunsel ancak nihai olmadigini,
bu bashklarin sinirlart belirli dedil surekli yasayan bir yapiya sahip olduklarinin
fakrindayiz. Bu sebeple raporun belki de vermesi gereken en dnemli mesaj; is birligi
ve rekaberligin artik kacinilmaz oldugunu okuyuculara sunmaktir. Umit ediyoruz
ki bu noktada sizlere bir i1sik sunabilmis, bir nebze de olsa pusula vazifesini yerine
getirebilmisizdir.
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FINEKSUS

Fineksus; bankalar,finansal kurumlarve isletmelericin teknik danismanlik, dis kaynak
hizmetleri, bagimsiz / SaaS AML ve finansal mesajlasma yazilimi ¢cézUmleri sunmak
Uzere 2002 yilinda istanbul, Turkiye'de bir yazilim ve profesyonel hizmet saglayici
olarak kuruldu. 2013 yilinin basinda Fineksus operasyonlarini, GCC bdlgesinde Birlesik
Arap Emirlikleri (BAE) Dubai'deki yeni ofisinden ydnetmeye basladi.

Fineksus Urun ve hizmetleri, Turkiye'deki bankacilik sektorUnun yuzde 95'inden
fazlasinda kullanilmaktadir, bu cercevede uyumluluk ve finansal mesajlasma
¢cdzUmlerinde pazar lideridir. Fineksus mevcut AML ¢6zUmleri ve finansal mesajlasma
araclarini kuresel capta genisletmeyi hedeflemektedir. Ayrica Fineksus bunyesinde,
SWIFT hizmetleri ve uygulamalariicin batunuyle SWIFT sertifikali uzmanlar istihdam
etmektedir.

Temel ¢oézumler olarak SWIFT Hizmet Burosu ve PayGate araciligiyla Fineksus,
finansal mesajlasma islemleri ve uyumluluk gereksinimleri icin maliyet verimliligi ve
zengin islevsellik sunar. Fineksus ¢cozUmlerini deneyimli, sertifikali danismanlarinin
yani sira ortaklarina olan guclu baglihgr ve musteri odakli hizmet yaklasimi ile
gelistirmektedir.
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Finansal Mesajlasma

AML Uyumlulugu

FinCloud Coézumleri

SWIFT Hizmet Burosu

Yapay Zeka ve Makine Ogrenmesi
KASSIP & UAFTS Destedi

ESMIG & T2/T2S Konsolidasyonu
ISO 20022 & RTGS

Fineksus, 2010 yilindan bu yana SWIFT Yoénetici is Ortagdi olarak, SWIFT Urunleri ve
Alliance Access, Entry, Gateway, RMA ve GPI gibi ¢cozUmlerin uygulanmasi, entegre
edilmesi ve yukseltilmesinde hizmet sunmaktadir. Fineksus ayni zamanda 2018'den
beri SWIFT tarafindan gerekli kilinan Shared Infrastructure Programina dahildir.

Su anda Fineksus, AML uyumlulugunu saglamanin daha verimli ve etkili bir
yolunu saglamak icin yeni finansal suc tespit teknikleri gelistirmek Uzere makine
ogrenimininden yararlanmaktadir.

PayGate ™ AML Suite

Fineksus, istanbul, Dubai ve Katar'daki ofisleri ile Hong Kong'dan ingiltere'ye 29
Ulkede uUrun ve hizmetler sunmaktadir. Fineksus, RegTech endustrisinin surekli
degisen taleplerini 18 yillik bilgi birikimi ile karsilayarak, AML uyumlulugunun ve
finansal mesajlasmanin daha verimli ve etkili bir yolu icin deger katmak icin en son
araclari gelistirir. PayGate™ AML Suite, finansal sistemlerin gdzetimini surdUrmek
icin yapay zeka ve makine 6grenimine dayali tum temel islemleri kapsar.
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FINTECH

ISTANBUL

“FinTech listanbul” Platformu, hizla gelisimine devam eden Turkiye FinTech
Ekosistemi'nin saglkli bUyUmesi icin gereken tum yapi taslarini bir arada toplamayi
amaclayarak, 2016 yilinda, kurulmustur.

“FinTech istanbul”, egitim, girisim ve veri analizi konularinda uzman, bu alanlara géonul
vermis dncu isimlerle yola ¢ikmis olup, bu temel amaca destek verebilecek her yeni
kisi ve kurumun isbirligine acik bir yapilanmayi da ilke edinmistir.

Bu cercevede uUlkemizde finans ekosistemi arasinda yer alan; Bankalararasi Kart
Merkezi (BKM), Birlesik Odeme ve Visa ile FinTech istanbul arasinda 2020 yilina ézel
bir is birligi anlasmasi kurulmustur.

Ulkemiz FinTech ekosisteminin kiiresel arenada lider bir rol almasini hedefleyen
“FinTech istanbul”;

# Duzenli sekilde “FinTech ve Blockchain Egitimleri” duzenleyerek bu konudaki
egitim ihtiyacini karsilamakta,

¥ Ekosistemi guglendirmek amaciyla “FinTech Toplantilari ve Webinarlar” ile
tum paydaslari bir araya toplayarak bilgi paylasiminda bulunmalarini saglamakta,

g Web sitesi ve sosyal medya hesaplari ile kuresel ve yerel FinTech
ekosistemlerindeki en guincel ve kaliteli icerikleri paylasmakta,

# Londra, Berlin, San Francisco, Singapur, Amsterdam, Luksemburg gibi
dunyanin en dnemli FinTech merkezlerindeki baglantilariile “3 kitada isbirligi firsatlar”
da gelistirmeyi hedeflemektedir.
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www.fintechistanbul.org
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